E ’ 1
: Divulgacion

La deteccion de sniffers es una de las multiples tareas, y una de las més desconocidas, que todos los
administradores de seguridad tienen que realizar para garantizar que la seguridad de sus redes no se vea
comprometida. Si bien hay un buen nimero de herramientas que facilitan esta tarea ([1],[2],[3]), es impor-
tante conocer en profundidad cémo funcionan para poder interpretar y relativizar sus resultados, ya que
estos programas tienen un buen nimero de limitaciones y pueden ser engafiados con facilidad para produ-
cir falsos positivos y falsos negativos[4]. En este trabajo, partiendo de las definiciones més basicas, se
muestran algunas de las técnicas que componen el estado del arte en esta area.

Técnicas de deteccion de sniffers

¢QUE ES UN SNIFFER?

Un sniffer es un dispositivo que permite a cualquier elemen-
to conectado a una red tener acceso al trafico que no va destina-
do expresamente a él o a broadcast; trafico, por tanto, al que no
deberia tener acceso.

Aunque bajo esta amplia definiciéon cabe una gran multitud
de diferentes tipos de sniffers, el mas habitual contra el que un
administrador de seguridad va a tener que luchar es simplemen-
te un PC con la tarjeta de red en modo promiscuo. Esta sugeren-
te y atractiva denominacion hace referencia a una tarjeta de red
que, en contra de lo que debe ser su comportamiento normal, no
descarta a bajo nivel los paquetes que no van dirigidos a ella o a
la direcciéon de broadcast y, por el contrario, pasa todos los pa-
quetes que ve en la red a capas superiores, generalmente el
kernel del SO, para su posterior procesamiento.

¢POR QUE SON PELIGROS0S?

Evidentemente, sin mas que releer el parrafo anterior, re-
sulta bastante obvio que un sniffer supone una amenaza grave
para la seguridad no sélo de una maquina sino también de toda
una red. El hecho de que permita acceder a informacién que
circula por la red, a la que de otro modo no tendria acceso,
supone un riesgo importante. Entre esta informaciéon se encuen-
tran contrasenas, correo confidencial, numeros de tarjetas de
crédito, registros de bases de datos, cookies con informaciéon de
autenticacion, etc...

Lamentablemente, una gran cantidad de trafico confidencial
viaja en claro, sin ningun tipo de cifrado, por las redes de la
mayoria de las empresas. Ese es el entorno ideal para un sniffer,
en que puede acceder de forma transparente a esa informacion,
y permitir que alguien abuse de su conocimiento.

Ademas del riesgo que suponen en si mismos, los sniffers
son a menudo un sintoma de que la seguridad de una maquina
o una red ha sido violada. Por eso es muy importante realizar
busquedas periddicas de sniffers dentro de las redes de cualquier
empresa, no sélo por el dafio que puedan causar, sino también
porque encontrarlos es senal de que se ha producido y explotado
una grave brecha y de que hay que tomar medidas inmediatas.

¢ SON SIEMPRE PELIGROSOS?

Si, aunque hay algunas excepciones. A veces, explorando
una red a la busca de sniffers se detectara que hay algunos, por
ejemplo, en maquinas que dependen del departamento de admi-
nistraciéon de redes. Esto puede ocurrir porque, en realidad, un
sniffer no se diferencia demasiado de una herramienta de moni-

torizacion y diagnosis del trafico de red que puede estar siendo
legitimamente utilizada por personal encargado de la adminis-
traciéon de la red.

Si bien este uso es en principio completamente normal, hay
que vigilar que no conduzca al abuso, ya que ese departamento
podria obtener grandes beneficios del acceso privilegiado a la
informacion que circula por la red.

Otros dispositivos, especialmente routers y hubs, suelen pro-
ducir falsos positivos que hay que tener en cuenta.

¢COMO SE BUSCAN?

Ni que decir tiene que hay diferentes aproximaciones al
problema de como detectar un sniffer, y que éstas varian segun
se tenga acceso local a la maquina, o bien haya que descubrirlos
desde alguna maquina remota. Esta ultima variante es, con mu-
cho, la mas compleja pero también la mas usual.

El objetivo que la mayoria de pruebas tratan de conseguir
es que la maquina que tiene la tarjeta de red en modo promiscuo
se traicione a si misma, revelando que ha tenido acceso a infor-
maciéon que no iba dirigida a ella y que, por tanto, tiene un
sniffer. Este es un objetivo ambicioso y complejo que, lamenta-
blemente, puede ser imposible.

LIMITES TEORICOS

A veces resulta completamente imposible detectar un sni-
ffer. Por ejemplo, si el sniffer ha sido disefiado exclusivamente
para esta tarea (generalmente dispositivos hardware), entonces
no devolvera jamdas un paquete, no establecera nunca una comu-
nicacién, sino que permanecera siempre en silencio y su detec-
cion remota sera, simplemente, imposible.

La deteccion de este tipo de sniffers s6lo puede hacerse por
inspeccién directa de los dispositivos conectados a la red. Afortu-
nadamente, es muy probable que muchos de los administradores
de seguridad jaméas se enfrenten a este tipo de dispositivos. La
inmensa mayoria de los sniffers son simplemente PCs con soft-
ware malicioso que cambia una tarjeta de red a modo promiscuo,
que tienen una presencia activa en la red (devuelven paquetes)
y, por tanto, pueden ser enganados para autoinculparse.

TECNICAS LOCALES DE DETECCION

Aungque no se trata de una tarea trivial, ésta es, con mucho,
la situacion en que resulta mas sencillo localizar un sniffer.
Normalmente basta con revisar la lista de programas en ejecu-
cion para detectar alguna anomalia ( CTRL+ALT+SUPR o ps-
aux | more ).
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Otro buen sitio donde mirar es en la lista de los programas
que se inician automéaticamente al encender el PC (archivos /etc/
rc.d/rcX.d/* o .bashre, etc... en un sistema Unix y autoexec.bat o
ciertas claves del Registry en una maquina Windows) o las ta-
reas programadas (cron, at). Es importante destacar que los
ejemplos anteriores son sélo triviales y no pretenden ser una
enumeracion exhaustiva. Hay decenas de otras posibilidades,
algunas muy ingeniosas y nada elementales.

Cualquier novedad o anomalia debe ser investigada en pro-
fundidad porque podria revelar no sélo un sniffer en funciona-
miento sino también otros programas que supongan una grave
amenaza (virus, troyanos, gusanos, etc...).

Pero no siempre esta simple inspeccion de los programas en
ejecucion, los preparados para ejecutarse automaticamente en el
inicio o las tareas programadas, va a tener éxito. De hecho,
muchos troyanos relativamente sofisticados resultan transparen-
tes a esta busqueda sencilla [5]. Son muchas mas las técnicas de
ocultacién posibles, y no es dificil para un programador con cier-
to talento desarrollar aplicaciones que se escondan bajo otras
cuyo uso es perfectamente normal y legitimo.

Afortunadamente hay otras formas de obtener informacion
sobre el estado de la tarjeta de red.

HERRAMIENTAS DE DETECCION LOCAL

En una maquina con alguno de los sistemas operativos de la
familia Unix se dispone de una utilidad que resulta especialmen-
te valiosa en la lucha contra los sniffers. Se trata de ifconfig,
comando que informa del estado de todas las interfaces de red
del sistema e indica si alguna de ellas se encuentra en modo
promiscuo.

Es muy recomendable verificar periédicamente el estado de
las interfaces con el comando ifconfig, y una buena forma de
hacerlo es anadiendo esta tarea al crontab. En caso de descubrir
que una de las interfaces ha cambiado a modo promiscuo, podria
enviarse un mensaje de alerta y deshabilitar inmediatamente
esa interfaz con ifconfig down .

La alternativa es el programa CPM [6], siglas de Check
Promiscuous Mode, que realiza una tarea semejante mediante el
uso de llamadas ioctl. Pueden conseguirse gratuitamente versio-
nes para cualquier sistema Unix en multitud de lugares relacio-
nados con la seguridad, entre otros el CERT.

Evidentemente, esta metodologia de deteccion local de sni-
ffers depende del buen funcionamiento del comando ifconfig o
del programa CPM. Lamentablemente, esto es algo que no se
puede dar por sentado. Es bastante habitual que, si no se detecta
una violaciéon de seguridad en los sistemas en una fase tempra-
na, el atacante disponga del tiempo suficiente como para borrar
completamente sus huellas y obtener un control total de todos
los recursos de forma totalmente transparente.

Entre otras cosas, podria sustituirse el ejecutable /sbin/ifcon-
fig (simplemente se cambia el codigo fuente, se compila y se
sustituye) por otro que no informase de que la tarjeta de red esta
en modo promiscuo, invalidando asi los métodos de deteccion. Lo
mismo puede ocurrir con el programa CPM: su cédigo fuente esta
disponible para diferentes plataformas y es un juego de nifos
cambiarlo para hacer que nunca, en ningun caso, informe de que
la tarjeta de red estda en modo promiscuo.

Cambios mas sutiles son también posibles, como por ejem-
plo sustituir el comando o programa instantes antes de su ejecu-
cion programada, para volverlo a cambiar instantes después.
Pero éste es un problema general que aparece numerosas veces
en el mundo de la seguridad y que tiene una solucién sencilla:
utilizar mecanismos de control de integridad para asegurar
que los programas en ejecucién son los originales y que tie-
nen un comportamiento fiable . Para eso se dispone de las fun-
ciones resumen como MD5, SHA1 o RIPEMD, que pueden garan-
tizar la integridad de todos los ficheros importantes del sistema.

Existe un buen numero de herramientas gratuitas y alta-
mente configurables basadas en estas primitivas criptograficas
que permiten ser programadas para realizar estos estudios de
integridad periodicamente ([7],[81,[9] ). Son faciles de obtener,
codigo fuente incluido, en Internet.

Resta mencionar un par de cuestiones para finalizar este
apartado: la primera es la importancia de verificar, especialmen-
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te a la hora de seleccionar una de estas herramientas de control
de integridad, que ésta se autochequee, que verifique su propia
integridad. Las razones de esta necesidad son evidentes. Ade-
mas, los chequeos deben basarse en primitivas criptograficas y
no simplemente en CRCs y comprobaciones triviales tales como
el tamano, el uid, la fecha de creacion o de modificaciéon de
ficheros, etc..., porque todas estas caracteristicas son facilmente
manipulables por un atacante que haya obtenido privilegios de
root. Es importante tener en cuenta estas cuestiones a la hora de
escoger una herramienta de control de integridad puesto que
abundan las no recomendables [10].

La segunda es que, obviamente, estos controles de integri-
dad deben ser llevados a cabo de manera regular y de forma no
facilmente predecible, porque si no podrian ser burlados con
suma facilidad. Aunque estas primitivas criptograficas son ex-
cepcionalmente rapidas, el gran volumen de ficheros que normal-
mente tienen que procesar implica que el control de integridad
puede requerir bastante tiempo. Por tanto, en muchos casos, no
puede programarse de forma totalmente aleatoria porque podria
interferir con otras tareas criticas en el sistema. No obstante, y
dentro de los margenes que las actividades de los sistemas per-
mitan, debe intentarse que el momento concreto de actuaciéon de
estas herramientas de control de integridad sea impredecible.

DETECCION REMOTA DESDE EL MISMO SEGMENTO DE RED

Es en este entorno donde mas frecuentemente el adminis-
trador de seguridad tiene que realizar su investigacién. Existe
un cierto nimero de técnicas heuristicas que son de utilidad y
que se presentan a continuacién, pero hay que tener claro que
estas técnicas tienen bastantes limitaciones y que no resulta en
absoluto improbable que exista un sniffer en la red y que no sea
detectado (falso negativo) o que maquinas o usuarios completa-
mente inocentes sean detectados como sniffers (falsos positivos).
Ninguna de estas técnicas tiene un balance 6ptimo entre estos
dos riesgos, y, por tanto, la recomendacién mas sensata es, qui-
z4, usarlas todas y conocerlas en profundidad para ser capaces
de interpretar y relativizar sus resultados.

Por su ambito de aplicacion, estas técnicas se pueden dividir
en dos grupos: las dependientes del sistema operativo y las que
no lo son:

Dependientes del sistema operativo

Como su propio nombre indica, estas técnicas usan algun
fallo o caracteristica propia de determinados sistemas operativos
(o parte de ellos, como el subsistema TCPF/IP) para reconocer a
una tarjeta de red en modo promiscuo. La ventaja que tienen es
su excelente rendimiento cuando se explora maquinas que tienen
justamente la version del sistema operativo del que la técnica
obtiene partido. La desventaja fundamental es el gran numero
de falsos negativos que ocasiona debido a que en muchos casos
las implementaciones de la pila TCP/IP varian entre versiones
del mismo sistema operativo y, por tanto, estas técnicas podrian
resultar inutiles incluso con versiones posteriores del sistema
operativo al que van dirigido, ademas de, por supuesto, con todos
los demas.

A continucién se exponen algunos ejemplos:

- Filtrado de paquetes en kernels Linux antiguos:

Algunos kernels linux antiguos tienen una caracteristica
curiosa que hace que sea relativamente sencillo inducirles a re-
velar si la tarjeta de red estd en modo promiscuo o no.

En condiciones normales, los paquetes son aceptados o re-
chazados a nivel hardware por la tarjeta de red segun la MAC
address de destino que aparezca en el frame Ethernet. Sélo si
esa MAC address es la de la propia maquina o la de broadcast,
el paquete es aceptado (copiado) y procesado (se pasa al kernel);
en caso contrario, se rechaza (se ignora).

Pero, cuando la tarjeta de red esta en modo promiscuo, las
cosas cambian drasticamente. Todos los paquetes son aceptados
y procesados, por lo que todos pasan directamente al kernel del
sistema operativo. Es ahora éste el que debe encargarse de fil-
trarlos y decidir cudles van a ser procesados por otras aplicacio-
nes y cudles van a ser descartados.

Pues bien, ese filtro a nivel de sistema operativo puede
realizarse de varias formas. La mas adecuada, por coherencia
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con la acciéon a nivel fisico, es volver a inspeccionar la MAC de
destino, aunque también se puede hacer a nivel de IP. El frame
encapsula un paquete IP con la direccion IP de destino (la de la
maquina o la broadcast de la red) y esta direccion IP puede ser
utilizada para decidir si el paquete va dirigido a la maquina o no
porque, en condiciones normales, coincide con la IP correspon-
diente a la MAC address. Se puede sacar partido de este hecho
de la siguiente forma:

Para cada PC del segmento de red que se desee analizar se
crea un paquete con una MAC address de destino que no exista
en el segmento, y que encapsule un paquete del tipo ICMP echo
reply (ping) con direccién destino la IP de la maquina a analizar
y origen del PC. Cualquier maquina de la subred con la tarjeta
en modo no promiscuo rechazara directamente un paquete que
tiene como MAC de destino una que no es la suya ni la de
broadcast, y, por tanto, no procesara el paquete. Cualquiera con
la tarjeta en modo promiscuo pasara el paquete al kernel y, si se
trata de uno de los antiguos kernels linux afectados, éste anali-
zara el paquete exclusivamente segun los datos del paquete IP
que encapsule. Desde ese punto de vista, el paquete es un ping
completamente normal y, como tal, es contestado por la maquina
que tiene el sniffer, revelando asi su estado.

Este peculiar modo de filtrado de paquetes, tan tutil para
localizar sniffers, también ha sido durante algin tiempo una
caracteristica del sistema operativo NetBSD.

- Filtrado de paquetes broadcast en algunos drivers de
plataformas Windows:

La idea es la misma que en el ejemplo anterior, utilizar un
fallo o caracteristica de filtrado de paquetes para distinguir cuando
una tarjeta de red esta en modo promiscuo.

La caracteristica a considerar en este caso es como el driver
del sistema operativo decide cuando un paquete ethernet va diri-
gido a la direcciéon de broadcast ff:Af:ff:ff:ff:ff. Esta parece una
tarea relativamente sencilla: cabe esperar que simplemente veri-
fique si los 6 octetos tienen el valor Oxff, sin méas. Pero no es este
el caso: cuando la tarjeta de red esta en modo no promiscuo, si se
verifican los 6 octetos, mientras que cuando ésta se encuentra en
estado promiscuo sélo se verifica el primero de ellos.

El porqué de este extrafio comportamiento no es evidente a
primera vista, aunque podria tratar de justificarse como un in-
tento de mejorar la eficiencia del proceso de paquetes justo cuan-
do (al estar en modo promiscuo) se espera una avalancha de
ellos. En cualquier caso, facilita mucho la detecciéon de sniffers,
el procedimiento a seguir no puede ser mas simple:

Si se crea un paquete dirigido a la MAC address
£:00:00:00:00:00, cualquier tarjeta en modo no promiscuo lo va a
rechazar automaticamente porque esa direcciéon no coincide con
la suya ni con la de broadcast. Sin embargo, una tarjeta en modo
promiscuo con un sistema operativo Windows que use el driver
afectado confundira ese paquete con uno legitimo dirigido a broad-
cast y lo procesara adecuadamente. El resto es bien conocido: se
puede encapsular, por ejemplo, un paquete ICMP echo reply en
el frame ethernet y asi conseguir que la maquina con el sniffer
se traicione y devuelva un ping de respuesta informando de su
estado.

Por supuesto, estos métodos pueden ser burlados con relati-
va facilidad, pero en muchos casos resultan utiles.

No dependientes del sistema operativo

En general son menos fiables y menos concluyentes. Suelen
basarse en suposiciones sobre el comportamiento de determina-
dos sniffers, que pueden no darse en casos concretos, convirtien-
do alguna de estas técnicas en completamente inutiles en deter-
minados ambientes. Otras son mas generales, pero poco resoluti-
vas, porque no clasifican sino que simplemente dan indicios que
en muchos casos no son suficientes. No suelen proporcionar mu-
chos falsos positivos, aunque pueden ser burladas y utilizadas
para inculpar a terceras personas. Tampoco falsos negativos,
aunque la ultima generacion de sniffers ya incorpora técnicas de
evasion bastante sofisticadas que evita su deteccién.

Véanse algunos ejemplos:

- Tests DNS:

Los tests DNS basan su eficacia en la suposicion de que el
sniffer, para resultar mas util a su usuario, transforma las direc-
ciones IP que ve en la red en sus correspondientes nombres,
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generalmente mucho mas informativos. Obviamente, nombres
como firewall.empresa.com y bbdd.empresa.com son mucho maés
informativos que sus correspondientes IPs, y es natural que un
atacante prefiera disponer de ellos y que, por tanto, utilice un
sniffer que le facilite esta informacion.

Pues bien, si ese es el caso, hay una técnica muy sencilla
que puede facilitar el descubrimiento de sniffers dentro del seg-
mento de red. La idea es enganar al sniffer con trafico falso que
contenga una IP nueva, induciéndole asi a realizar una peticiéon
DNS para resolver esa IP, revelando de esta forma que ha tenido
acceso a trafico que no va destinado a él. Como siempre, el
objetivo fundamental es convertir una maquina que hasta el
momento puede haber sido completamente pasiva en un elemen-
to activo.

Por tanto, hay que crear un paquete IP que vaya destinado
a alguna maquina ficticia (que no exista en el segmento de red y
que no haya sido contactada por ninguna de las maquinas sospe-
chosas), por ejemplo a la IP 1.1.1.1. Cualquiera de las maquinas
del segmento de red que no estén en modo promiscuo, simple-
mente ignoraran el paquete porque no va dirigido a ellas. Sin
embargo, un sniffer activo que use esta caracteristica de resolu-
cion DNS comprobara en su caché local que no tiene una entrada
para la IP 1.1.1.1, e inmediatamente hara una peticion DNS
para resolver esta IP. Aunque hay muchas otras posibilidades,
un método de deteccion de estas peticiones DNS es, por ejemplo,
instalar en la maquina desde la que se realiza la busqueda un
sniffer que analice todo el trafico del segmento de red a la bus-
queda de peticiones de resolucion de la IP ficticia. La maquina
que haya originado esa peticion es la que tiene instalado el
sniffer.

Con el método citado han de tenerse algunas precauciones
porque, aunque no se ha hecho hasta ahora, un sniffer podria ser
disennado para hacer consultas DNS e implicar a otra maquina
de su segmento de red. De esta forma, con esta técnica basada en
tests DNS seria imposible de descubrir y, lo que es peor, podria
implicar a un tercero completamente inocente.

(Como? Muy sencillo, basta con generar los paquetes de
peticion de resolucion de DNS, haciendo IP spoofing de otra
maquina en el mismo segmento de red. Los paquetes serian
respondidos por el servidor DNS y descartados por la victima,
pero, al estar el sniffer en el mismo segmento de red que ésta,
podria acceder sin dificultad a su contenido e informar asi a su
usuario evitando ser detectado.

Y, por supuesto, para que esta técnica funcione es impres-
cindible que el sniffer haga peticiones de resolucion de nombres
de dominio. En otro caso, aunque interesante, resulta completa-
mente inutil.

- Tests de latencia:

La idea fundamental detras de estos tests es la mas general
que se puede aplicar en la busqueda de sniffers. De hecho, es la
Unica suficientemente general como para poder ser aplicada fue-
ra del restringido ambito del propio segmento de red.

Como se ha comentado antes, en condiciones normales los
paquetes son aceptados o rechazados a nivel hardware por la
tarjeta de red segun la MAC address de destino. Pero, cuando la
tarjeta de red esta en modo promiscuo, las cosas cambian radi-
calmente. Todos los paquetes son aceptados y procesados, por lo
que todos pasan directamente al kernel del sistema operativo. Es
ahora éste el que debe encargarse de filtrarlos y decidir cuéles
van a ser procesados por otras aplicaciones y cudles van a ser
descartados.

En suma, los paquetes son filtrados en niveles superiores al
nivel hardware/fisico al que los filtra la tarjeta de red cuando
ésta no se encuentra en modo promiscuo. La consecuencia de
este cambio es un incremento drastico del tiempo de procesa-
miento por paquete, en varios 6rdenes de magnitud en la mayo-
ria de los casos.

(Coémo aprovechar esta idea en el desarrollo de tests de
deteccion de sniffers? Un buen procedimiento es realizar pruebas
de latencia (mediante el envio de pings y la obtencion de estadis-
ticas de tiempos de respuesta medios) de cada una de las maqui-
nas cuando la red se encuentre poco saturada, repitiendo estos
tests mientras se satura la red con trafico basura. El tiempo de
respuesta de cada una de las maquinas, por supuesto, empeora-
ra significativamente, pero el de una maquina con una tarjeta de
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red en modo promiscuo sera varios ordenes de magnitud supe-
rior al del resto. Asi es como, idealmente, se detecta la presencia
de un sniffer.

Pero, evidentemente, pueden encontrarse dificultades en caso
de hallarse frente a un atacante lo suficientemente astuto. {Cémo
puede evitar ser detectado por este tipo de técnica? Hay, entre
otras, dos posibilidades principales.

Fijémonos en que, de forma implicita, para que esta idea
funcione se necesita que s6lo una pequenia parte de las maquinas
esté en modo promiscuo. Desde luego que éste es el caso en la
mayoria de las situaciones, entre otros motivos porque no tiene
demasiado sentido instalar varios sniffers en el mismo segmento
de red, ya que todos tendrian acceso al mismo trafico. Sin embar-
go, es importante tener presente que, en el caso extremo en que
todas las maquinas de un determinado segmento tengan instala-
do un sniffer, esta técnica no va a permitir localizarlos y, lo que
es peor, induciria a pensar que no hay ninguno. Si el segmento
tiene un numero relativamente pequenio de maquinas (de 2 a 5)
podria suceder que el atacante instale sniffers en todas las ma-
quinas para burlar este test de latencia, que es considerado por
muchos como el mejor de los que se conocen.

Hay otra técnica ingeniosa para conseguir burlar esta prue-
ba, o al menos para convertir sus resultados en poco concluyen-
tes. Como siempre, la idea es muy sencilla: el atacante puede
sospechar que acaba de comenzar una busqueda de sniffers si
detecta que el trafico en la red ha aumentado drasticamente (ha
comenzado la fase de inundacién de la red) respecto al trafico
habitual (podria estar realizando estadisticas y tener un umbral
de alarma). En ese caso, simplemente cambia la tarjeta de red a
modo no promiscuo durante unos segundos, para pasar el test
con normalidad y luego cambia de nuevo a modo promiscuo.

Esta técnica de evasion ya ha sido implementada en un
sniffer gratuito, asi que no se puede descartar que comience a
utilizarse masivamente por parte de un buen numero de atacan-
tes en breve plazo.

HERRAMIENTAS DE DETECCION REMOTA DESDE EL MISMO
SEGMENTO DE RED

La mejor herramienta de deteccion de sniffers en la actuali-
dad es AntiSniff, de LOpht. Se trata de un programa comercial
con una version de evaluacién de 15 dias que implementa todos
los tests citados anteriormente, junto a algunas variaciones muy
interesantes.

Sin embargo, al poco de anunciarse su apariciéon se desarro-
116 un sniffer gratuito y con cdédigo fuente disponible llamado
Anti-AntiSniff que no es detectado por ninguno de los test que
AntiSniff realiza. AntiSniff esta disponible para Windows NT/
2000 y hay una versién de prueba gratuita y con cédigo fuente
disponible en desarrollo para diferentes versiones de Unix que,
eso si, estd muy por detras de la version de Windows NT/2000 en
cuanto a interfaz grafica.

Le sigue, en cuanto a utilidad y no precisamente de cerca, el
proyecto Sentinel, que tiene la ventaja de ser un proyecto publi-
co y abierto que permite acceder al cédigo fuente del programa.
En la actualidad es sélo capaz de realizar unos pocos tests,
muchos menos que AntiSniff, pero tiene un interesante futuro
por delante que hace recomendable su seguimiento.

Antiguos programas de detecciéon de sniffers que en su dia
fueron pioneros, como NEPED, estan ahora totalmente supera-
dos porque tanto Sentinel como AntiSniff implementan las técni-
cas que les hicieron tan utiles en el pasado.

CONCLUSIONES

La lucha contra los sniffers es un tema de permanente ac-
tualidad: cada vez se desarrollan técnicas mas sofisticadas para
su deteccion y, casi al instante, se crean nuevos modelos de
sniffers que las burlan. Se trata de una lucha desequilibrada en
contra del que los busca que, ademas, tiene que convivir con el
hecho de que su tarea es, a veces, imposible.

No obstante, es fundamental que cualquier administrador
de seguridad conozca todos los programas que pueden ayudarle a
detectar sniffers en sus redes, junto a las técnicas de evasion que
un atacante puede utilizar para luchar contra ellos ([11],[12]),
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para comprender cudl es el valor exacto de los resultados que
puede esperar de sus herramientas.

Es posible que en un futuro préximo esta lucha se des-
equilibre en favor del administrador de sistemas, cuando el
cifrado del trafico de red se extienda y se convierta en prac-
tica habitual en la mayoria de las empresas. La introduccién
generalizada de VPNs , favorecida por el nuevo marco de IPv6,
que previsiblemente se producira en los proximos afios, también
contribuirda a dificultar, quiza a imposibilitar, la tarea del
atacante.

En la actualidad hay algunas soluciones sencillas que pue-
den ser aplicadas para minimizar el impacto de un sniffer, fun-
damentalmente la segmentacion de la red bien sea fisicamente o
por medio de hubs inteligentes que impiden que ningun trafico
no destinado a ellas llegue a la tarjeta de red.

Evidentemente, estas dos recomendaciones finales no pue-
den aplicarse siempre por motivos bien de arquitectura de red
bien econémicos, asi que, en la inmensa mayoria de los casos el
administrador de seguridad se vera obligado a seguir las citadas
propuestas e implantar un programa de inspeccién periddica
capaz de detectar sniffers, desactivar tarjetas y disparar alar-
mas. ®
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articulo de Chad Renfro que puede conseguirse en:
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