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LPI - 101 Prufung
Themen Ubersicht

1.101 Hardware und Systemarchitektur

1.101.1 - Konfiguration grundlegender BIOS-Einstellungen

Beschreibung: Prifungskandidaten sollten in der Lage sein, grundlegende
Systemhardware durch korrekte Einstellungen im System-BIOS zu konfigurieren. Dieses
Lernziel beinhaltet das richtige Verstandnis von BIOS-Konfigurations-Fragen wie der
Verwendung von LBA bei IDE-Festplatten mit mehr als 1024 Zylindern, das Aktivieren und
Deaktivieren von integrierten Peripheriegeraten, sowie die Konfiguration von Systemen mit
bzw. ohne externen Peripheriegeraten wie z.B. Tastaturen. Ebenfalls enthalten ist das
korrekte Setzen von Interrupts, DMA- und I/O-Adressen fur alle vom BIOS verwalteten
Ports und Einstellungen fur Fehlerbehandlung.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen

/proc/ioports
/proc/interrupts
/proc/dma
/proc/pci

1.101.3 - Konfiguration von Modem und Soundkarten

Beschreibung: Prifungskandidaten sollten in der Lage sein sicherzustellen, daf? die
Gerate Kompatibilitatskriterien erfillen (speziell, daf3 es sich bei einem Modem NICHT um
ein Win-Modem handelt). Ebenfalls enthalten ist die Uberpriifung, dal sowohl Modem und
Soundkarte eigene und die richtigen Interrupts, 1/0- und DMA-Adressen verwenden, die
Installation und Ausfuihrung von sndconfig und isapnp bei PnP-Soundkarten, die
Konfiguration des Modems fiir DFU und PPP/SLIP/CSLIP-Verbindungen und das Setzen
des seriellen Ports auf 115.2 kbps

1.101.4 - Einrichten von SCSI-Geraten

Beschreibung: Prifungskandidaten sollten in der Lage sein, SCSI-Gerate unter
Verwendung des SCSI-BIOS und der notwendigen Linux-Werkzeuge zu konfigurieren. Sie
sollten ebenso fahig sein, zwischen den verschiedenen SCSI-Typen zu unterscheiden.
Dieses Lernziel beinhaltet die Handhabung des SCSI-BIOS zum Auffinden von
verwendeten und freien SCSI-IDs und zum Setzen der korrekten ID-Nummer fur
verschiedene Gerate, im speziellen fur das Boot-Device. Ebenso enthalten ist das
Verwalten der Einstellungen im System-BIOS zur Bestimmung der gewunschten
Bootreihenfolge, wenn sowohl SCSI- als auch IDE-Laufwerke verwendet werden.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen
SCSI-ID scsi-info

/proc/scsi
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1.101.5 - Einrichtung verschiedener PC-Erweiteruankarten

Beschreibung: Prifungskandidaten sollten in der Lage sein, verschiedene Karten flir die
unterschiedlichen Erweiterungssteckplatze zu konfigurieren. Sie sollten die Unterschiede
zwischen ISA- und PCI-Karten in Hinsicht auf Konfigurationsfragen kennen. Dieses
Lernziel beinhaltet das korrekte Setzen von Interrupts, DMAs und 1/O-Ports der Karten,
speziell um Konflikte zwischen Geraten zu vermeiden. Ebenfalls enthalten ist die
Verwendung von isapnp, wenn es sich um eine ISA PnP-Karte handelt.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen

/proc/dma pnpdump(8)
/proc/interrupts isapnp(8)
/proc/ioports Ispci(8)
/proc/pci

1.101.6 - Konfiguration von Kommunikationsgeraten

Beschreibung: Prifungskandidaten sollten in der Lage sein, verschiedene interne und
externe Kommunikationsgerate wie Modems, ISDN-Adapter und DSL-Router zu
installieren und zu konfigurieren. Dieses Lernziel beinhaltet die Prifung von
Kompatibilitatskriterien (besonders wichtig, wenn es sich um ein Winmodem handelt),
notwendige Hardwareeinstellungen flur interne Gerate (Interrupts, DMAs, I/O-Adressen)
und das Laden und Konfigurieren von passenden Geratetreibern. Ebenfalls enthalten sind
Anforderungen an die Konfiguration von Kommunikationsgeraten und -schnittstellen, wie
z.B. der korrekte serielle Port fir 115.2 kbps und korrekte Modemeinstellungen fur
ausgehende PPP-Verbindungen.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen

/proc/dma /proc/ioports
/proc/interrupts setserial(8)

1.101.7 - Konfiguration von USB-Geraten

Beschreibung: Prifungskandidaten sollten in der Lage sein, USB-Unterstitzung zu
aktivieren und verschiedene USB-Gerate zu verwenden und zu konfigurieren. Dieses
Lernziel beinhaltet die korrekte Auswahl des USB-Chipsatzes und des dazugehdrigen
Moduls. Ebenfalls enthalten ist das Wissen Uber die allgemeine Architektur des USB-
Schichtenmodells und die verschiedenen Module, die in den einzelnen Schichten
verwendet werden.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen

Ispci(8) /etc/usbmgr/
usb-uhci.o usbmodules
usb-ohci.o /etc/hotplug
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1.102 - Installation von Linux und Paketmanagement

1.102.1 - Entwerfen einer Festplattenaufteilung

Beschreibung: Prufungskandidaten sollten in der Lage sein, ein Partitionsschema fur ein
Linux-System zu entwerfen. Dieses Lernziel beinhaltet das Erzeugen von Dateisystemen

und Swap-Bereichen auf separaten Partitionen oder Festplatten und das Malischneidern

des Systems fur die beabsichtigte Verwendung des Systems. Ebenfalls enthalten ist das

Platzieren von /boot auf einer Partition, die den BIOS-Anforderungen fur den Systemstart
genugt.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

| (root) Dateisystem
/ var Dateisystem
/ home Dateisystem
Swap-Bereiche
Mount-Points
Partitionen

Zylinder 1024

1.102.2 - Installation eines Bootmanagers

Beschreibung: Prifungskandidaten sollten in der Lage sein, einen Bootmanager
auszuwahlen, zu installieren und zu konfigurieren. Dieses Lernziel beinhaltet das
Bereitstellen alternativer und Sicherungsbootmoglichkeiten (z.B. mittels Bootdiskette).

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/etc/lilo.conf lilo
/boot/grub/grub.conf grub-install
MBR

Superblock

Bootloader der ersten Stufe

1.102.3 - Erstellen und Installieren von im Sourcecode
vorliegenden Programmen

Beschreibung: Prifungskandidaten sollten in der Lage sein, ein ausflihrbares Programm
aus dem Quellcode zu erstellen und zu installieren. Dieses Lernziel beinhaltet die
Fahigkeit, ein Source-Paket aus einem Archiv zu extrahieren. Kandidaten sollten in der
Lage sein, einfache Anpassungen im Makefile vorzunehmen, wie z.B. Pfade zu andern
oder zusatzliche Verzeichnisse einzubinden.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

gunzip tar
gzip configure
bzip2 make

91_LPI-101_102_Ubersicht.sxw -7



Linux-Kurs Themen — LPI-101-102 Ubersicht - 12 June 2005 Michel Bisson/www.linuxint.net

1.102.4 - Verwaltung von Shared Libraries

Beschreibung: Prufungskandidaten sollten in der Lage sein, Shared Libraries, die von
ausfuhrbaren Programmen benotigt werden, zu bestimmen und nétigenfalls zu installieren.
Sie sollten ebenfalls fahig sein, anzugeben wo sich die Systembibliotheken befinden.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

idd /etc/1ld.so.conf
Idconfig LD LIBRARY PATH

1.102.5 - Verwendung des Debian Paketmanagements

Beschreibung: Prufungskandidaten sollten in der Lage sein, mit dem Debian
Paketmanagement umzugehen. Dieses Lernziel beinhaltet das Benutzen von
Kommandozeilen- und interaktiver Werkzeuge zum Installieren, Updaten oder
Deinstallieren von Paketen sowie das Auffinden von Paketen, die spezifische Dateien oder
Software enthalten (installierte bzw. nicht installierte Pakete). Ebenfalls enthalten ist das
Abfragen von Informationen wie Version, Inhalt, Abhangigkeiten, Paketintegritat und
Installationsstatus (ob installiert oder nicht) von Paketen.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

unpack /etc/dpkg/dpkg.cfg
configure /var/lib/dpkg/*

dpkg /etc/apt/sources.list
dselect /etc/apt/apt.conf
dpkg-reconfigure apt-get

alien

1.102.6 - Verwendung des Red Hat Package Managers (RPM)

Beschreibung: Prifungskandidaten sollten in der Lage sein, Paketmanagement auf
Linuxdistributionen, die RPM-Pakete fur die Paketverwaltung verwenden, durchzuflhren.
Dieses Lernziel beinhaltet die (Neu-)Installation, das Update und das Entfernen von
Paketen sowie das Abfragen von Status- und Versionsinformationen. Ebenfalls enthalten
ist das Abfragen von Paketinformationen wie Abhangigkeiten, Integritat und Signaturen.
Kandidaten sollten auch in der Lage sein, zu bestimmen, welche Dateien von einem Paket
zur Verfugung gestellt werden, und das Paket zu finden, dem eine bestimmte Datei
entstammt.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/etc/rpmrc rpm
/usr/1lib/rpm/* grep
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1.103 - GNU und Unix Kommandos

1.103.1 - Arbeiten auf der Kommandozeile

Beschreibung: Prifungskandidaten sollten in der Lage sein, mit Shell und Kommandos
auf der Kommandozeile umzugehen. Das beinhaltet das Schreiben gultiger Kommandos
und Kommandoabfolgen, das Definieren, Referenzieren und Exportieren von
Umgebungsvariablen, die Benutzung der Kommando-History und Eingabemaglichkeiten,
das Aufrufen von Kommandos im und auf3erhalb des Suchpfades, das Benutzen von
Kommandosubstitution, das rekursive Anwenden von Kommandos Uber einen
Verzeichnisbaum und das Verwenden von man, um Informationen Gber Kommandos zu
erhalten.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

. man

bash pwd

echo set

env unset

exec ~/.bash_history
export ~/.profile

1.103.2 - Texte mittels Filterprogrammen bearbeiten

Beschreibung: Prifungskandidaten sollten in der Lage sein, Filter auf Textstrome
anzuwenden. Dieses Lernziel beinhaltet das Senden von Textdateien und -ausgaben
durch Textfilterprogramme, um die Ausgabe zu modifizieren, und die Verwendung von
Standard-Unix-Kommandos, die im GNU textutils Paket enthalten sind.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

cat join sed tr

cut nl sort unexpand
expand od split uniq

fmt paste tac wc

head pr tail

1.103.3 - Durchfiuihrung eines allgemeinen
Datei-Managements

Beschreibung: Prifungskandidaten sollten in der Lage sein, die grundlegenden Unix
Kommandos zum Kopieren und Verschieben von Dateien und Verzeichnissen zu
benutzen. Dieses Lernziel beinhaltet das Durchflhren fortgeschrittener Dateiverwaltungs-
Operationen wie dem rekursiven Kopieren mehrerer Dateien, das rekursive Léschen von
Verzeichnissen und das Verschieben von Dateien, deren Namen einem bestimmten
Muster entsprechen. Dies beinhaltet das Benutzen einfacher und komplexerer Wildcard-
Muster fur das Bestimmen von Dateien sowie die Verwendung von find, um Dateien
aufgrund von Typ, Groe oder Zeitstempel ausfindig zu machen und Operationen an
ihnen durchzufuhren.
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Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

cp Is
find rm
mkdir rmdir
mv touch

File-Globbing (Suchmuster mit Wildcards)

1.103.4 - Benutzen von Unix Streams, Pipes und Umleitungen

Beschreibung: Prifungskandidaten sollten in der Lage sein, Ein- und Ausgabestrome
umzuleiten und sie zu verknupfen, um Textdaten effizient zu verarbeiten. Dieses Lernziel
beinhaltet das Umleiten von Standardeingabe, Standardausgabe und
Standardfehlerausgabe, das Umleiten der Ausgabe eines Kommandos in die Eingabe
eines anderen Kommandos, das Verwenden der Ausgabe eines Kommandos als
Argument fur ein anderes Kommando und das gleichzeitige Senden einer Ausgabe sowohl
an die Standardausgabe als auch in eine Datei.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

tee >
xargs >>
< |
<< )

1.103.5- Erzeugung, Uberwachung und Terminierung von
Prozessen

Beschreibung: Prufungskandidaten sollten in der Lage sein, Prozesse zu verwalten.
Dieses Lernziel beinhaltet das Ausflihren von Prozessen in Vorder- und Hintergrund, das
Bringen eines Jobs vom Hintergrund in den Vordergrund und umgekehrt, das Starten
eines Prozesses, der ohne Verbindung zu einem Terminal laufen soll, und die Mitteilung
an ein Programm, daf} es nach Abmelden weiterlaufen soll. Ebenfalls enthalten ist die
Uberwachung aktiver Prozesse, die Auswahl und das Sortieren von Prozessen fiir die
Ausgabe, das Senden von Signalen an Prozesse, das Terminieren von Prozessen sowie
das Erkennen und Terminieren von X-Anwendungen, die nach dem Schliel3en der X-
Sitzung nicht ordnungsgemaf beendet wurden.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

& kill

bg ps

fg top
jobs nohup
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1.103.6 - Modifizeren von ProzeRprioritaten

Beschreibung: Prufungskandidaten sollten in der Lage sein, ProzelRprioritaten zu
verwalten. Dieses Lernziel beinhaltet das Ausfuhren von Prozessen mit hoherer oder
niedrigerer Prioritat, das Bestimmen der Prioritt eines Prozesses und das Andern der
Prioritat eines laufenden Prozesses.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

nice renice
ps top

1.103.7 - Durchsuchen von Textdateien mittels regularer
Ausdrucke

Beschreibung: Prufungskandidaten sollten in der Lage sein, Dateien und Textdaten
mittels regularer Ausdrucke zu bearbeiten. Dieses Lernziel beinhaltet das Erzeugen
einfacherer regularer Ausdriicke mit verschiedenen Elementen. Ebenfalls enthalten ist die
Verwendung von Regex-Werkzeugen zum Durchflihren von Suchen Uber ein Dateisystem
oder Dateiinhalte.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:
grep
regexp
sed

1.103.8 - Allgemeine Dateibearbeitung mit vi

Beschreibung: Prifungskandidaten missen in der Lage sein, Textdateien mit vi zu
bearbeiten. Dieses Lernziel beinhaltet Navigation im vi, die grundlegenden vi Modi,
Einfugen, Bearbeiten, Loschen, Kopieren und Auffinden von Text.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:
Vi
/2
h,j,%k,1
G, H, L
i, ¢, d, dd, p, o, a

2%, :w!, :q!, :el
o |
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1.104 - Geratedateien, Linux Dateisysteme,
Filesystem Hierarchy Standard

1.104.1 - Erzeugen von Partitionen und Dateisystemen

Beschreibung: Prifungskandidaten sollten in der Lage sein, Plattenpartitionen zu
konfigurieren und Dateisysteme auf Medien wie Festplatten zu erzeugen. Dieses Lernziel
beinhaltet verschiedene mkfs Kommandos zur Erzeugung von verschiedenen
Dateisystemen auf Partitionen, einschlieBlich ext2, ext3, reiserfs, vfat und xfs.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

fdisk
mkfs

1.104.2 - Erhaltung der Dateisystemintegritat

Beschreibung: Prifungskandidaten sollten in der Lage sein, die Integritat von
Dateisystemen zu prifen, freien Speicherplatz und Inodes zu tGberwachen und einfache
Dateisystemprobleme zu beheben. Dieses Lernziel beinhaltet die Kommandos, die fir die
Verwaltung eines Standard-Dateisystems notwendig sind sowie die zusatzlichen
Notwendigkeiten eines Journaling Dateisystems.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

du mke2fs

df debugfs
fsck dumpe2fs
e2fsck tune2fs

1.104.3 - Kontrolle des Ein- und Aushangen von
Dateisystemen

Beschreibung: Prifungskandidaten sollten in der Lage sein, das Einhangen (Mounten)
eines Dateisystems zu konfigurieren. Dieses Lernziel beinhaltet die Fahigkeit,
Dateisysteme manuell ein- und auszuhangen, die Konfiguration des Mountens von
Dateisystemen bei Systemstart und das Konfigurieren von wechselbaren Datentragern,
die von Benutzern gemountet werden kénnen, wie z.B. Bander, Disketten und CDs.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/etc/fstab
mount
umount
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1.104.4 - Verwalten von Diskquotas

Beschreibung: Prufungskandidaten sollten in der Lage sein, Diskquotas fur Benutzer zu
verwalten. Dieses Lernziel beinhaltet das Einrichten von Diskquotas fur ein Dateisystem,
das Bearbeiten, Prifen und Erstellen von Berichten Uber Userquotas.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

quota
edquota
repquota
quotaon

1.104.5 - Zugriffskontrolle auf Dateien mittels Zugriffsrechten

Beschreibung: Prufungskandidaten sollten in der Lage sein, Dateizugriff mittels
Zugriffsberechtigungen zu steuern. Dieses Lernziel beinhaltet Zugriffsrechte auf regulare
und spezielle Dateien sowie Verzeichnisse. Ebenfalls enthalten sind Zugriffsmodi wie suid,
sgid und sticky bit, die Verwendung des Gruppenfeldes flr die Vergabe von
Zugriffsrechten an Arbeitsgruppen, das immutable flag und der voreingestellte
Dateierstellungsmodus.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

chmod chattr
umask

1.104.6 - Verwaltung von Dateieigentum

Beschreibung: Prufungskandidaten sollten in der Lage sein, den Benutzer- und
Gruppenbesitz von Dateien zu steuern. Dieses Lernziel beinhaltet das Andern des
Besitzers und der Gruppenzugehdrigkeit einer Datei sowie des Standardeigentiimers von
neuen Dateien.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

chmod chgrp
chown

1.104.7 - Erzeugen und Andern von harten und symbolischen
Links

Beschreibung: Prifungskandidaten sollten in der Lage sein, harte und symbolische Links
auf eine Datei zu verwalten. Dieses Lernziel beinhaltet das Erzeugen und Bestimmen von

Links, das Kopieren von Dateien uber Links und das Verwenden von verknupften Dateien

zur Unterstutzung von Téatigkeiten der Systemadministration.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:
In
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1.104.8 - Auffinden von Systemdateien und Platzieren von
Dateien an den korrekten Ort

Beschreibung: Prifungskandidaten sollten ausreichend vertraut mit dem Filesystem
Hierarchy Standard, einschliellich typischer Speicherort von Dateien und der Einteilung
der Verzeichnisse, sein. Dieses Lernziel beinhaltet das Auffinden von Dateien und
Kommandos auf einem Linux-System.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

find which
locate whereis
slocate updatedb

/etc/updatedb.conf
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1.110 - X-Window-System

1.110.1 - Installation und Konfiguration von XFree86

Beschreibung: Prifungskandidaten sollten in der Lage sein, X und einen X-Fontserver zu
installieren und zu konfigurieren. Dieses Lernziel beinhaltet die Uberpriifung, ob
Grafikkarte und Monitor von einem X-Server unterstltzt werden, und das Anpassen und
Trimmen von X fur Grafikkarte und Monitor. Ebenfalls enthalten ist die Installation eines X-
Fontservers, die Installation von Schriftarten und das Konfigurieren von X zur Benutzung
des Fontservers (mdglicherweise durch manuelles Bearbeiten des Abschnitts "Files" in
letc/X11/XF86Config).

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

XF86Setup /etc/X11/XF86Config
xf86config .Xresources
xvidtune

1.110.2 - Einrichten eines Display Managers

Beschreibung: Prifungskandidaten sollten in der Lage sein, einen Display Manager
einzurichten und anzupassen. Dieses Lernziel beinhaltet das Aktivieren und Deaktivieren
des Display Managers und das Andern der Willkommensmeldung. Ebenfalls enthalten ist
das Andern der voreingestellten Bitplanes des Display Managers. Weiters enthalten ist die
Konfiguration des Display Managers fur die Verwendung auf X-Stationen. Das Lernziel
deckt die Display Manager XDM (X Display Manager), GDM (Gnomde Display Manager)
und KDM (KDE Display Manager) ab.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/etc/inittab /etc/X11/kdm/*
/etc/X11/xdm/* /etc/X11/gdm/*

1.110.4 - Installation und Anpassung einer Window Manager
Umgebung

Beschreibung: Prifungskandidaten sollten in der Lage sein, eine systemweite
Desktopumgebung und/oder einen Window Manager einzurichten und ein Verstandnis der
Anpassungsprozedur fur Menus der Fenstermanager und oder der Desktop-Panele
demonstrieren. Dieses Lernziel beinhaltet die Auswahl und Konfiguration des
gewunschten X-Terminals (xterm, rxvt, aterm etc.), das Prufen und Auflésen von
Bibliotheksabhangigkeiten von X-Anwendungen und das Exportieren der Ausgabe von X-
Anwendungen auf einen Client.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

.xinitrc xhost
.Xdefaults DISPLAY Umgebungsvariable
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LPI - 102 Prufung

Themen Ubersicht

1105 - Kernel |

1.105.1 - Verwalten/Abfragen von Kernel und Kernelmodulen
zur Laufzeit

Beschreibung: Prifungskandidaten sollten in der Lage sein, Kernel und ladbare
Kernelmodule zu verwalten und/oder abzufragen. Dieses Lernziel beinhaltet die
Verwendung von Kommandozeilen-Utilites, um Informationen Uber den gerade laufenden
Kernel und die Kernelmodule zu erhalten. Ebenfalls enthalten ist das manuelle Laden und
Entladen von Modulen nach Bedarf. Dies beinhaltet auch die Bestimmung, wann Module
entladen werden konnen und welche Parameter ein Modul akzeptiert. Prifungskandidaten
sollten in der Lage sein, das System so zu konfigurieren, daf® Module auch durch andere
als ihre Dateinamen geladen werden kdnnen.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/lib/modules/kernel-version/modules.dep
/etc/modules.conf & /etc/conf.modules
depmod

insmod

Ismod

rmmod

modinfo

modprobe

uname

1.105.2 - Konfiguration, Erstellung und Installation eines
angepalten Kernels und seiner Module

Beschreibung: Prufungskandidaten sollten in der Lage sein, einen Kernel und ladbare
Kernelmodule aus Quellcode anzupassen, zu erzeugen und zu installieren. Dieses
Lernziel beinhaltet das Anpassen der aktuellen Kernelkonfiguration, das Erzeugen eines
neuen Kernels und das Erzeugen von Kernelmodulen nach Bedarf. Ebenfalls enthalten ist
die Installation des neuen Kernels sowie jedweder Module und das Sicherstellen, dal} der
Bootmanager den neuen Kernel und die dazugehdrigen Dateien findet (generell in /boot,
siehe Lernziel 1.102.2 fir mehr Details Gber Bootmanager und deren Konfiguration).

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/usr/src/linux/*

/usr/src/linux/.config

/lib/modules/kernel-version/*

/boot/*

make

make targets:config, menuconfig, xconfig, oldconfig, modules, install,
modules_install, depmod
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1.106 - Booten, Initialisierung, Shutdown, Runlevels

1.106.1 - Booten des Systems

Beschreibung: Prifungskandidaten sollten in der Lage sein, das System durch den
BootprozeR zu fiihren. Dieses Lernziel beinhaltet das Ubergeben von Kommandos an den
Bootlader und die Ubergabe von Optionen an den Kernel zum Bootzeitpunkt sowie das
Uberpriifen von Ereignissen in den Logdateien.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

dmesg

/var/log/messages
/etc/conf.modules oder /etc/modules.conf
LILO

GRUB

1.106.2 - Andern des Runlevels und Niederfahren oder
Neustart des Systems

Beschreibung: Prifungskandidaten sollten in der Lage sein, den Runlevel des Systems
zu verwalten. Dieses Lernziel beinhaltet den Wechsel in den Single-User Modus und das
Niederfahren oder Rebooten des Systems. Kandidaten sollten auch in der Lage sein,
Benutzer vor dem Wechsel des Runlevels zu benachrichtigen und Prozesse sauber zu
beenden. Dieses Lernziel beinhaltet auch das Setzen des Standard-Runlevels.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:
shutdown
init
/etc/inittab

1.107- Drucken

1.107.2 - Verwaltung von Druckern und Druckerwarteschlangen

Beschreibung: Prifungskandidaten sollten in der Lage sein, Druckerwarteschlangen und
Druckjobs von Benutzern zu verwalten. Dieses Lernziel beinhaltet die Kontrolle von
Druckservern und Druckerwarteschlangen und das Losen allgemeiner Druckprobleme.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

Ipc Iprm
Ipq Ipr

/etc/printcap
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1.107.3 - Druck von Dateien

Beschreibung: Prifungskandidaten sollten in der Lage sein, Druckerwarteschlangen zu
verwalten und Druckjobs zu bearbeiten. Dieses Lernziel beinhaltet das Hinzufligen und
Entfernen von Jobs an konfigurieren Druckerwarteschlangen und das Konvertieren von
Textdateien in PostScript flir den Ausdruck.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

Ipr
Ipq
mpage

1.107.4 - Installation und Konfiguration von lokalen und
Netzwerkdruckern

Beschreibung: Prufungskandidaten sollten in der Lage sein, einen Printerdamon zu
installieren und einen Druckerfilter (z.B. apsfilter oder magicfilter) zu installieren und zu
konfigurieren. Dieses Lernziel beinhaltet das Konfigurieren von lokalen und
Netzwerkdruckern fur ein Linux-System, inklusive PostScript-, Non-PostScript- und
Samba-Druckern.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

Ipd /var/lib/apsfilter/*/
/etc/printcap /etc/magicfilter/*/
/etc/apsfilter/* /var/spool/lpd/*/

1.108 - Dokumentation

1.108.1 - Benutzung und Verwaltung lokaler
Systemdokumentation

Beschreibung: Prifungskandidaten sollten in der Lage sein, man und die Materialien in /
usr/share/doc/ zu benutzen und zu verwalten. Dieses Lernziel beinhaltet das Auffinden
relevanter man Pages, das Durchsuchen von man Page-Abschnitten, das Auffinden von
Kommandos und dazugehdriger man Pages und die Konfiguration des Zugangs zu man
Sourcen und dem man System. Ebenfalls enthalten ist die Verwendung der
Systemdokumentation in /usr/share/doc/ und das Bestimmen, welche Dokumentation in /
usr/share/doc/ zu behalten ist.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

man whatis
apropos MANPATH
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1.108.2 - Finden von Linux-Dokumentation im Internet

Beschreibung: Prifungskandidaten sollten in der Lage sein, Linux-Dokumentation zu
finden und zu verwenden. Dieses Lernziel beinhaltet die Verwendung von Linux-
Dokumentation bei Quellen wie dem Linux Documentation Project (LDP), auf den
Webseiten von Distributoren und Drittanbietern, Newsgruppen, Newsgruppen-Archiven
und Mailing-Listen.

1.108.5 - Benachrichtigen von Benutzern liber
systemrelevante Ereignisse

Beschreibung: Prifungskandidaten sollten in der Lage sein, Benutzer Gber aktuelle
Themen beziglich des Systems zu benachrichtigen. Dieses Lernziel beinhaltet die
Automatisierung des Kommunkationsprozesses, z.B. durch Login-Meldungen.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/etc/issue

/etc/issue.net
/etc/motd

1.109 - Shells, Scripting, Programmierung und
Compilieren |
1.109.1 - Anpassung und Verwendung der Shell-Umgebung

Beschreibung: Prifungskandidaten sollten in der Lage sein, Shell-Umgebungen auf die
Bedurfnisse der Benutzer hin anzupassen. Dieses Lernziel beinhaltet das Setzen von
Umgebungsvariablen (z.B. PATH) beim Login oder beim Aufruf einer neuen Shell.
Ebenfalls enthalten ist das Schreiben von Bash-Funktionen flr oft benutzte
Kommandoabfolgen.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

~/.bash profile function (eingebautes Bash-Kommando)
~/.bash login export

~/.profile env

~/ .bashrc set (eingebautes Bash-Kommando)
~/.bash logout unset (eingebautes Bash-Kommando)

~/ .inputrc
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1.109.2 - Anpassen und Schreiben einfacher Scripts

Beschreibung: Prufungskandidaten sollten in der Lage sein, existierende Scripts
anzupassen und einfache neue (ba)sh Scripts zu schreiben. Dieses Lernziel beinhaltet die
Verwendung der Standard sh Syntax (Schleifen, Tests), das Verwenden von
Kommandosubstitution, das Prifen von Kommando-Ruckgabewerten, Testen des Status
einer Datei und Schicken von Mails an den Superuser unter bestimmten Bedingungen.
Ebenfalls enthalten ist die Vorsorge, dal} der korrekte Interpreter auf der ersten Zeile (#!)
von Scripts aufgerufen wird. Weiters enthalten ist die Verwaltung von Speicherort,
Eigentum und Ausflhrungs- und suid-Rechten von Scripts.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

while test
for chmod

1.111 - Administrative Tatigkeiten

1.111.1 - Verwalten von Benutzer- und Gruppenkonten und
verwandten Systemdateien

Beschreibung: Prifungskandidaten sollten in der Lage sein, Benutzerkonten
hinzuzuflgen, zu I6schen, zu deaktivieren und zu andern. Enthaltene Tatigkeiten
beinhalten das Hinzufiigen und Léschen von Gruppen und das A,ndern der Benutzer- und
Gruppeninformation in den passwd/group Datenbanken. Ebenfalls enthalten ist das
Erstellen von speziellen und eingeschrankten Konten.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

useradd groupadd pwconv
passwd gpasswd pwunconv
usermod groupmod grpconv
userdel groupdel grpunconv
/etc/passwd /etc/group chage
/etc/shadow /etc/gshadow

1.111.2 - Einstellen von Benutzer- und
Systemumgebungsvariablen

Beschreibung: Prufungskandidaten sollten in der Lage sein, globale und Benutzerprofile
zu modifizieren. Dieses Lernziel beinhaltet das Setzen von Umgebungsvariablen, das
Verwalten von skel Verzeichnissen flr neue Benutzerkonten und das Setzen des
Suchpfades auf die richtigen Verzeichnisse.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

env set /etc/profile
export unset /etc/skel
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1.111.3 - Konfigurieren und Nutzen der Systemlogs im
Rahmen der administrativen und
Sicherheitsanforderungen

Beschreibung: Prufungskandidaten sollten in der Lage sein, die Systemaufzeichnungen
zu konfigurieren. Dieses Lernziel beinhaltet das Einstellen der Art und Menge der
aufgezeichneten Informationen, das manuelle Prufen von Logdateien auf wichtige
Aktivitaten, das Uberwachen der Logdateien, das Einrichten automatischer Rotation und
Archivierung der Logs und das Verfolgen von Problemen, die in den Logdateien
aufgezeichnet.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

logrotate /etc/syslog.conf
tail -f /var/log/*

1.111.4 - Automatisieren von Systemadministrationsaufgaben
durch Planen von zukiinftig laufenden Jobs

Beschreibung: Prufungskandidaten sollten in der Lage sein, cron oder anacron zu
verwenden, um Prozesse in regelmaRigen Intervallen ausfiihren zu lassen, und at zu
benutzen, um Jobs zu einer bestimmten Zeit auszufihren. Dies beinhaltet das Verwalten
von cron und at Jobs und die Konfiguration von Benutzerzugang zu cron und at Diensten.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

at /etc/anacrontab /etc/cron.allow
atq /etc/at.deny /etc/cron.deny
atrm /etc/at.allow /var/spool/cron/*
crontab /etc/crontab

1.111.5 - Aufrechterhaltung einer effektiven
Datensicherungsstrategie

Beschreibung: Prifungskandidaten sollten in der Lage sein, eine Sicherungsstrategie zu
planen und Dateisysteme automatisch auf verschiedene Medien zu sichern. Die
Tatigkeiten beinhalten das Sichern einer rohen Partition in eine Datei oder umgekehrt, das
Durchfiihren teilweiser und manueller Backups, das Uberpriifuen der Integritat von
Backupdateien und teilweises oder vollstandiges Wiederherstellen von Backups.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

cpio restore
dd tar
dump
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1.111.6 - Verwalten der Systemzeit

Beschreibung: Prifungskandidaten sollten in der Lage sein, die Systemzeit richtig zu
verwalten und die Uhr Uber NTP zu synchronisieren. Dieses Lernziel beinhaltet das
Setzen von Systemdatum und -zeit, das Setzen der BIOS-Uhr auf die korrekte Zeit in
UTC, die Konfiguration der korrekten Zeitzone des Systems und die Konfiguration der
automatischen Korrektur der Zeit auf die NTP-Uhr.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

date /usr/share/zoneinfo
hwclock /etc/timezone

ntpd /etc/localtime
ntpdate /etc/ntp.conf

/etc/ntp.drift

1.112 - Netzwerk-Grundlagen

1.112.1 -Grundlagen von TCP/IP

Beschreibung: Prufungskandidaten sollten ein richtiges Verstandnis der Netzwerk-
Grundlagen demonstrieren konnen. Dieses Lernziel beinhaltet das Verstandnis von IP-
Adressen, Netzwerkmasken und ihrer Bedeutung (d.h. Bestimmung einer Netzwerk- und
Broadcast-Adresse fur einen Host auf Grundlage seiner Subnetzmaske in "dotted quad"
oder abgekurzter Notation oder die Bestimmung der Netzwerk-Adresse, Broadcast-
Adresse und Netzwerkmaske bei gegebener IP-Adresse und Anzahl von Bits). Dies deckt
auch das Verstehen der Netzwerkklassen und klassenloser Subnetze (CIDR) und der fur
private Netzwerke reservierten Adressen ab. Ebenfalls enthalten ist das Verstandnis der
Funktion und Anwendung der Default Route. Weiters enthalten ist das Verstehen der
grundlegenden Internet-Protokolle (IP, ICMP, TCP, UDP) und der gebrauchlicheren TCP-
und UDP-Ports (20, 21, 23, 25, 53, 80, 110, 119, 139, 143, 161).

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/ etc/ services ping

ftp dig

telnet traceroute
host whois

1.112.3 - TCP/IP Konfiguration und Problemlosung

Beschreibung: Prifungskandidaten sollten in der Lage sein, Konfigurationseinstellungen
und den Status verschiedener Netzwerkschnittstellen anzusehen, zu andern und zu
Uberprufen. Dieses Lernziel beinhaltet die manuelle und automatische Konfiguration von
Schnittstellen und Routing-Tabellen. Dies bedeutet im speziellen das Hinzuflgen, Starten,
Stoppen, Neustarten, Loschen und Rekonfigurieren von Netzwerkschnittstellen. Dies
beinhaltet auch das A,ndern, Listen und Konfigurieren der Routing-Tabelle und die
manuelle Korrektur einer falsch gesetzten Default-Route. Kandidaten sollten auch in der
Lage sein, Linux als DHCP-Client und TCP/IP-Host zu konfigurieren und Probleme im
Zusammenhang mit der Netzwerkkonfiguration zu |0sen.
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Die wichtigsten Dateien, Bezeichnungen und Anwendungen:
/etc/HOSTNAME oder /etc/hostname

/etc/hosts /etc/networks
/etc/host.conf /etc/resolv.conf
/etc/nsswitch.conf

ifconfig host

route netstat

dhcpcd, dhcpclient, pump ping

traceroute tcpdump

hostname (domainname, dnsdomainname)
die Netzwerk-Scripts, die wahrend der Systeminitialisierung ausgefuhrt werden.

1.112.4 - Konfiguration von Linux als PPP-Client

Beschreibung: Prufungskandidaten sollten die Grundlagen des PPP-Protokols verstehen
und in der Lage sein, PPP flr ausgehende Verbindungen zu konfigurieren und zu
verwenden. Dieses Lernziel beinhaltet die Beschreibung der Sequenz des
Verbindungsaufbaus (bei gegebenem Login-Beispiel) und das Einrichten von automatisch
bei Verbindungsaufbau auszufihrenden Kommandos. Ebenfalls enthalten ist die
Initialisierung und die Beendung einer PPP-Verbindung mittels Modem, ISDN oder ADSL
und die Einstellung der automatischen Neuverbindung bei Verbindungsabbruch.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/etc/ppp/options.* letc/ppp/ip-up
/etc/ppp/peers/* letc/ppp/ip-down
/etc/wvdial.conf wvdial

pppd

1.113 - Netzwerkdienste

1.113.1 - Konfiguration und Verwaltung von inetd, xinetd und
verwandten Diensten

Beschreibung: Prufungskandidaten sollten in der Lage sein, die Uber inetd verfugbaren
Dienste zu konfigurieren, tcpwrappers fur das Erlauben oder Verweigern von Diensten auf
Host-Ebene zu verwenden, Internetdienste manuell zu starten, stoppen und neu zu starten
und grundlegende Netzwerkdienste einschlie3lich Telnet und FTP zu konfigurieren.
Ebenfalls enthalten ist das Ausfuhren von Diensten unter einer anderen als der
voreingestellten Benutzerkennung in inetd.conf.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/etc/inetd.conf /etc/hosts.allow
/etc/xinetd.conf /etc/hosts.deny
/etc/xinetd.log /etc/services
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1.113.2 - Verwendung und allgemeine Konfiguration von
Sendmail

Beschreibung: Prufungskandidaten sollten in der Lage sein, einfache Einstellungen in
den Sendmail Konfigurationsdateien vorzunehmen (einschlieRlich des "Smart Host"
Parameters, wenn notwendig), Mail-Aliases anzulegen, die Mail-Queue zu verwalten,
Sendmail zu starten und zu stoppen, Mail-Weiterleitung zu konfigurieren und allgemeine
Sendmail-Probleme zu l6sen.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/etc/sendmail.cf

/etc/aliases oder /etc/mail/aliases
/etc/mail/*

~/.forward

1.113.3 - Verwendung und allgemeine Konfiguratio:n von
Apache

Beschreibung: Prifungskandidaten sollten in der Lage sein, einfache Einstellungen in
den Apache Konfigurationsdateien vorzunehmen, httpd zu starten, anzuhalten und neu zu
starten und das automatische starten von httpd bei Systemstart einzurichten. Dies
beinhaltet nicht fortgeschrittene Konfiguration von Apache.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

apachectl
httpd
httpd.conf

1.113.4 - Richtiges Verwalten von NFS, smb und nm
Damonen

Beschreibung: Prifungskandidaten sollten wissen, wie man im Netzwerk freigegebene
Dateisysteme mittels NFS einbindet, wie man NFS fir den Export lokaler Dateisysteme
konfiguriert und wie man den NFS-Server startet, anhalt und neustartet. Ebenfalls
enthalten ist die Installation und Konfiguration von Samba unter Verwendung des
mitgelieferten GUI-Tools oder durch direkte Bearbeitung von /etc/smb.conf (Achtung:
Bewul3t ausgeschlossen sind fortgeschrittene Themen der NT-Domanen; einfaches
Freigeben von Verzeichnissen und Druckern sowie das korrekte Einrichten von nmbd als
WINS-Client sind jedoch enthalten).

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/etc/exports
/etc/fstab
/etc/smb.conf

mount
umount
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1.113.5 - Einrichtung und Konfiguration grundlegender
DNS-Dienste

Beschreibung: Prufungskandidaten sollten in der Lage sein, Namensauflosung zu
konfigurieren und Probleme mit lokalen caching-only Nameservern zu I6sen. Dies bendétigt
ein Verstandnis der Prozesse der Domainregistrierung und der DNS-Auflésung. Ebenfalls
erforderlich ist ein Verstandnis der wichtigsten Unterschiede der Konfigurationsdateien von
BIND und BIND 8.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/etc/named.boot (v.4) oder /etc/named.conf (v.8)
/etc/hosts /etc/nsswitch.conf
/etc/resolv.conf

1.113.7 - Einrichten von Secure Shell (OpenSSH)

Beschreibung: Prifungskandidaten sollten in der Lage sein, OpenSSH zu installieren und
zu konfigurieren. Dieses Lernziel beinhaltet grundlegende Installation und Problemlésung
von OpenSSH sowie die Konfiguration von sshd fiur den automatischen Start beim
Booten.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/etc/hosts.allow /etc/ssh/sshd config
/etc/hosts.deny /etc/ssh _known hosts
/etc/nologin /etc/sshrc
sshd ssh-keygen

1.114 -Sicherheit

1.114.1 - Ausfihrung von sicherheitsadministrative
Tatigkeiten

Beschreibung: Prifungskandidaten sollten in der Lage sein, die Systemkonfiguration zu
Uberprifen, um die Sicherheit des Hosts in Ubereinstimmung mit lokalen
Sicherheitsrichtlinien sicherzustellen. Dieses Lernziel beinhaltet die Konfiguration von
tcpwrappers, das Finden von Dateien mit gesetztem SUID/SGID-Bit, das Uberpriifen von
Softwarepaketen, das Setzen oder A,ndern von Benutzerkennwértern und des Ablaufs
von Kennwortern, das Aktualisieren von Programmdateien nach Empfehlung von CERT,
Bugtraq und/oder Sicherheitswarnungen des Distributors. Ebenfalls enthalten ist ein
grundsatzliches Wissen uber ipchains und iptables.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/proc/net/ip fwchains socket passwd
/proc/net/ip fwnames ipchains find
/proc/net/ip masquerade iptables
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1.114.2 - Einrichten von Host-Security

Beschreibung: Prufungskandidaten sollten uber das Einrichten einer grundlegenden
Host-Security Bescheid wissen. Diese Tatigkeiten enthalten die Konfiguration von syslog,
Shadow-PalRworter, das Einrichten eines Mail-Alias fur die Mails von root und das
Abdrehen der nicht verwendeten Netzwerkdienste.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

/etc/inetd.conf oder /etc/init.d/*
/etc/nologin

/etc/passwd

/etc/shadow

/etc/syslog.conf

1.114.3 - Einrichten von Sicherheit auf Benutzerebene

Beschreibung: Prifungskandidaten sollten in der Lage sein, Sicherheit auf
Benutzerebene zu implementieren. Die Tatigkeiten beinhalten das Verwalten von
Beschrankungen auf Benutzerlogins, Prozesse und Speichernutzung.

Die wichtigsten Dateien, Bezeichnungen und Anwendungen:

quota
usermod
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