Herramientas de monitorizacidn y analisis del trafico en redes de datos

INTRODUCCION

Existen varios tipos de herramientas que se encargan del monitoreo y analisis de la red. En
particular, los denominados sniffers son de gran utilidad. La palabra sniffer es una marca
registrada de Network Associates, Inc. En la actualidad sniffer es una denominacién aceptada
para aquellas herramientas cuya funcidén principal es monitorizar y analizar trafico, o sea,
examinar paquetes, protocolos y tramas enviadas a través de la red. La captura y visualizacién
de las tramas de datos por si sola puede no ser muy util o eficiente, es por ello que los
analizadores de protocolos también muestran el contenido de los datos de los paquetes [1].
Teniendo los paquetes de datos y la informacién del flujo de trafico, los administradores
pueden comprender el comportamiento de la red, como por ejemplo las aplicaciones vy
servicios disponibles, la utilizacion de los recursos de ancho de banda y las anomalias en
materia de seguridad, por citar algunos ejemplos. Los sniffers han formado parte de las
herramientas de gestion de redes desde hace bastante tiempo y han sido usados
fundamentalmente con dos objetivos: apoyar a los administradores en el correcto
funcionamiento y mantenimiento de la red a su cargo, o para facilitar a aquellos individuos
malintencionados a acceder e irrumpir en computadoras, servidores y dispositivos como
routers y switches.

Generalidades

Un sniffer puede estar basado en hardware y/o software, pero todos interceptan y recolectan
el trafico local. Luego de capturar el tréfico, el sniffer provee la posibilidad de decodificarlo y
realizar un andlisis simple del contenido de los paquetes para luego mostrar los resultados
obtenidos de manera que pueda ser interpretado por los especialistas. En esta categoria la
informacién del flujo de trafico es local, o sea, un sniffer puede capturar aquel paquete que se
encuentra circulando por la red a la cual él tiene acceso. Sin embargo, para capturar trafico de
varias redes se pueden habilitar algunas técnicas adicionales o debe ser modificada Ia
infraestructura de la red. Un ejemplo es el empleo de la técnica de puerto espejo para lograr
gue los conmutadores (switches) copien todos los paquetes de datos hacia un puerto donde se
ubica el sniffer [2].Para poder hacer uso de los sniffers de paquetes en redes cableadas se
debe tener en cuenta que las tarjetas de red Ethernet estdn construidas de tal forma que, en
su modo normal de operacion, sélo capturan las tramas que van dirigidas hacia ellas o vienen
con una direccion fisica de broadcast o multicast donde estén incluidas. Por tanto, en
condiciones normales, no todo el trafico que llega a la interfaz de red es procesado por lo que
resulta necesario activar un modo especial de funcionamiento de la tarjeta, conocido como
modo promiscuo. En este estado, la tarjeta de red procesa todo el trafico que le llega, siendo
éste el modo de trabajo que un sniffer necesita para llevar a cabo su misién.

En el caso particular de los sniffers de redes inaldmbricas, la mayor parte de las veces se
pretende ver los datos transferidos entre un punto de acceso y un cliente (computadora o
algun otro dispositivo movil) asociado a este, o entre dos nodos conectados en modo ad hoc.
Al igual que en las redes cableadas, se deben chequear algunos aspectos: la tarjeta de red



inaldmbrica debe permitir ser puesta en modo monitor, se necesita escoger el sistema
operativo donde se trabajard y en dependencia, se deberdn instalar los programas y el driver
gue permita que la tarjeta trabaje ese modo.

Caracteristicas comunes

En la actualidad los sniffers de paquetes se han vuelto extremadamente populares en el
mundo de las redes de comunicaciones, por lo que varias compafias desarrolladoras de
software han elaborado su variante de este producto. Existe una buena cantidad de sniffers en
el mercado que ofrecen determinadas prestaciones, de las cuales se mencionan a continuacion
las mads relevantes para la gestion de la red:

o Escucha de trafico en redes LAN (Local Area Network) y WLAN (Wireless LAN).
o Captura de trafico a través de las diferentes interfaces de red de la computadora.
. Capacidad de examinar, salvar, importar y exportar capturas de paquetes en

diferentes formatos de captura, tales como: PCAP (Packet Capture), CAP, DUMP, DMP, LOG.

. Comprensiéon de protocolos de las diferentes capas de la arquitectura de
comunicaciones, como por ejemplo: DHCP (Dynamic Host Configuration Protocol), GRE
(Generic Routing Encapsulation), TCP (Transmission Control Protocol), entre otros.

. Aplicacién de filtros para limitar el nimero de paquetes que se capturan o se
visualizan.
. Cdlculo de estadisticas y graficas detalladas con indicadores como paquetes

trasmitidos y perdidos, velocidad promedio de transmisién, gréficos de flujo de datos, entre
otras.

. Deteccidn de los nodos que se encuentran en la red, ofreciendo informacién como
sistema operativo, fabricante de la interface, entre otras.

o Reconstruccion de sesiones TCP.
o Analisis y recuperacion de trafico VolP (Voice over IP).
o Generan reportes de trafico en tiempo real y permiten configurar alarmas que

notifiquen al usuario ante eventos significativos como paquetes sospechosos, gran utilizacion
del ancho de banda o direcciones desconocidas [3, 4].

Muchos de estos programas son totalmente gratis y/o de cddigo abierto, aunque no es menos
cierto que la gran mayoria de los sniffers comerciales proveen herramientas de analisis mas
sofisticadas e interfaces de usuario mas amigables.

Aplicaciones de los sniffers

Los usos tipicos de un sniffer, ya sea por administradores de red o intrusos, incluyen los
siguientes [5]:

o Conversion del trafico de red en un formato entendible por los humanos.



. Visualizacién de informacién relevante como un listado de paquetes y conexiones de
red, estadisticas detalladas de las conexiones IP, entre otras.

. Captura automatica de contrasenas enviadas en claro y nombres de usuario de la red.

. Andlisis de fallos para descubrir problemas en la red, como puede ser la no
comunicacion entre dos computadoras.

. Medicidn del trafico, mediante el cual es posible descubrir cuellos de botella.
o Recuperacion integra de ficheros y mensajes intercambiados.

o Deteccidn de puntos de acceso no autorizados.

o Deteccidn de intrusiones.

Breve caracterizacion de herramientas

A continuacién se describen brevemente algunos sniffers de amplio despliegue en la
comunidad internacional, tanto comerciales como de software libre.

Tcpdump

Es un analizador de paquetes que corre en modo consola. Posibilita al usuario interceptar y
visualizar paquetes TCP/IP, y otros que estén siendo transmitidos o recibidos en una red a la
cual la computadora se encuentra conectada. Se distribuye bajo la licencia BSD (Berkeley
Software Distribution), siendo un software libre y de cddigo abierto (SLCA). Funciona en la
mayoria de los sistemas operativos: Linux, Microsoft Windows, Solaris, BSD, Mac Os X, HP-UX y
AlX, entre otros. Emplea la libreria Libpcap para capturar paquetes [6] y WinDump para
Windows. Se puede utilizar también en el entorno inaldmbrico.

Wireshark

Anteriormente conocido como Ethereal, es uno de los analizadores de protocolos mas
empleado. Captura los paquetes que circulan por la red y muestra el contenido de cada campo
con el mayor nivel de detalle posible. Puede capturar paquetes en redes con diferentes tipos
de medios fisicos, incluyendo las WLAN [7]. Funciona tanto en modo consola como mediante
una interfaz grafica (Figura 1) y contiene muchas opciones de organizacién y filtrado de
informacién. Permite ver todo el trafico que pasa a través de una red (usualmente una red
Ethernet, aunque es compatible con otros protocolos de la capa de enlace) estableciendo la
configuraciéon en modo promiscuo.

Sus estadisticas y funciones graficas son muy utiles, pues identifica los paquetes mediante el
uso de colores. Ademas, examina datos de una red “en caliente” o de un archivo de captura
salvado en disco. Incluye un lenguaje completo para la elaboracién de filtros, la capacidad de
mostrar el flujo reconstruido de una sesion de TCP y la reproduccién de conversaciones VolP.

Wireshark se desarrolla bajo licencia publica general (GNU General Public License) y se ejecuta
sobre la mayoria de sistemas operativos Unix y compatibles, incluyendo Linux, Solaris,
FreeBSD, NetBSD, OpenBSD, y Mac Os X, asi como en Microsoft Windows. Hace uso tanto de la



libreria Libpcap como de Winpcap para Linux y Windows respectivamente, siendo provistas
junto con el instalador [8].

Carga datos almacenados en un archivo .pcap de una captura previa o de otros tipos de
capturas entre las que se destacan los formatos: .cap, .pcapng y .ncf de la herramienta
Commview.

Para la opcién de reconstruccién de sesiones, Wireshark realiza el filtrado automatico de
aquellos paquetes pertenecientes a la sesidon en cuestidon, mediante la opcién Follow TCP
Stream. El programa brinda la posibilidad de guardar la informacién reconstruida en diferentes
formatos (ASCIl, EBCDIC, HexDump, C Arrays y Raw). Este procedimiento para la
reconstruccion de sesiones es mas trabajoso en comparacion con otras herramientas como el
NetworkMiner, pues requiere mayores conocimientos por parte de los usuarios.
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Figura 1. Vista de la herramienta Wireshark
CommView

Es una herramienta comercial de andlisis y monitorizacion, disefiada para los administradores
de redes LAN, profesionales de la seguridad, programadores de red y usuarios, que deseen
obtener una completa imagen del flujo de tréfico a través de una computadora o segmento de
red. Incluye un analizador VolP para andlisis, grabacién y reproduccién de comunicaciones de
voz SIP y H.323 [3, 4].



Corre en cualquier variante del Microsoft Windows y requiere de una red Ethernet de
10/100/1000 Mbps. Para tareas de monitorizacion remota se puede emplear el CommView
Remote Agent. Este permite capturar trafico de red de cualquier computadora donde esté
corriendo, independientemente de la posicion fisica de esta, incrementando de esta forma el
rango de la monitorizacién.
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Figura 2. Visualizacién de la herramienta CommView

La interfaz grafica del programa es facil de manipular, consta de cinco pestaiias que permiten
ver los datos y realizar diversas acciones sobre los paquetes capturados (Figura 2). El
procedimiento para la reconstruccién de sesiones es sencillo ya que una vez identificado un
paquete perteneciente a una sesion, solo se debera aplicar la opcidon Reconstruir Sesion TCP.
Este programa representa la sesion reconstruida en varios cédigos (ASCII, HEX, HTML, EBCDIC y
UTF-8), permitiendo guardar esta sesion como: texto, texto enriquecido, HTML o datos
binarios.

Una carencia que se puede apreciar en NetworkMiner es que no se pueden visualizar algunos
detalles de los nodos como el del sistema operativo. Existe una versién de esta herramienta
para redes 802.11 llamada CommView for Wifi, en la que de cada estacion se puede conocer la
direccion IP, el canal, el SSID, la potencia de la sefial, entre otras caracteristicas.

Kismet

Se emplea como sniffer y como sistema de deteccion de intrusiones para redes 802.11. Trabaja
con tarjetas inaldmbricas que soporten modo monitor y puedan servir para monitorizar trafico
802.11 a/b/g/n [9]. Soporta ademas una arquitectura de plugins que permite incluir el trabajo
con otros protocolos. Identifica las redes recolectando de forma pasiva los paquetes y
permitiendo detectar redes escondidas a través de los datos del trafico. Este programa
funciona sobre varios sistemas como Linux, Microsoft Windows, Solaris, BSD y Mac Os X.

Antes de comenzar a utilizarlo se debe conocer el driver de la tarjeta inaldambrica y la interfaz
en que esta localizada la misma. Se pueden realizar diversas configuraciones en su archivo de



configuracion kismet.conf, como por ejemplo utilizar sonidos, conectar un GPS (Global
Positioning System), entre otras [9].

La aplicacion se ejecuta desde la consola principal de Linux y se deben poseer permisos de
administracion para cambiar la configuracién de la tarjeta inaldmbrica a modo monitor.

NetworkMiner

Es una herramienta que entra en la categoria de andlisis forense de redes y que corre en
plataformas Windows, aunque con el empleo de Mono, puede igualmente hacerlo en
distribuciones de Linux. Su propdsito es recopilar informacién sobre los hosts en lugar de
recoger informacién concerniente al trafico de la red.

Utilizada tanto en redes cableadas como en inaldmbricas, permite ser usada como sniffer
pasivo y analizar capturas en formato pcap. Emplea la biblioteca de captura de paquetes
estandar Winpcap, que debe estar instalada en la computadora para su funcionamiento. La
vista de la interfaz de usuario principal (Figura 3) esta centrada en el host.

Hosts es la principal pestaiia de la interfaz grafica. En ella, NetworkMiner muestra los equipos
detectados usando un arbol jerarquico desplegable, observandose todas las direcciones IP
involucradas con la red de comunicaciones, al mismo tiempo que muchos otros detalles:
direccion MAC, nombre del host, sistema operativo, TTL (time to live), y cuanto trafico ha sido
enviado hacia y desde la direccién. La identificacidon del sistema operativo puede realizarse
apoyandose en las bases de datos Satori, pOf y Ettercap [10, 11].

Se ofrecen muchos otros detalles como informacién de las sesiones de comunicacién y del
trafico de DNS (Domain Name Service). Ademas, la pestaia Cleartext muestra las cadenas de
texto plano encontradas en la carga util de cualquier paquete TCP o UDP (User Datagram
Protocol). La pestafia de Credentials puede capturar los detalles de registro de entrada, por
ejemplo via cookies HTTP (Hypertext Transfer Protocol) y las credenciales de usuario (nombres
de usuario y contrasefas).

En la pestafia Images se muestran las imagenes en miniatura que han sido extraidas del trafico
de la red. La pestafia Files permite reconstruir archivos tanto descargados como subidos a
sitios web a través de los protocolos de extraccion de archivos: FTP (File Transfer Protocol),
TFTP (Trivial File Transfer Protocol), HTTP y SMB (Server Message Block).

Existen dos variantes de NetworkMiner, una edicidon gratuita y otra profesional. La edicidn
profesional presenta mds opciones que la gratuita, entre ellas la Geolocalizacion IP y el
protocolo de identificacidon de puerto independiente (PIPI) [10].

Presenta algunas limitaciones, pues no posee la opcion de identificar y escuchar llamadas de
VolIP y no muestra estadisticas del trafico. Adicionalmente, el trabajo con las sesiones puede
llegar a ser incdbmodo ya que no se relacionan con los hosts origen y destino de las mismas.
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Figura 3. Ventana de presentacion del NetworkMiner.
OmniPeek

Es un analizador de red comercial bastante completo, capaz de realizar capturas en el entorno
inalambrico. Ofrece una interfaz grafica intuitiva y facil de usar (Figura 4) que los ingenieros
pueden utilizar para analizar con rapidez los paquetes que circulan por la red y solucionar
problemas que puedan presentarse en la misma.

Proporciona visibilidad en tiempo real y analisis de la red desde una Unica interfaz, incluyendo
Ethernet, Gigabit Ethernet, 10 Gigabit, conexién inaldmbrica 802.11a/b/g/n, VolIP y video [12].
Usando la interfaz de usuario para la visualizacion de las condiciones de red se pueden analizar
rapidamente, profundizar y corregir los cuellos de botella a través de varios segmentos.

Dentro de sus principales caracteristicas se pueden citar [13]:

o Comprensible gestion de rendimiento y monitorizacidon total de la red, incluyendo
segmentos de red en oficinas remotas.

o Inspeccidn profunda de los paquetes.

o Analisis para identificar los nodos que se estdn comunicando, qué protocolos y
subprotocolos estan siendo transmitidos y qué caracteristicas del trafico estan afectando el
rendimiento de la red.

. Total monitorizacién de video y voz sobre IP en tiempo real.



. Monitorizacién del rendimiento de las aplicaciones y andlisis en el contexto de la
actividad de la red en general, incluyendo la habilidad de monitorear el tiempo de respuesta,
el RTT (Round Trip Time), la capacidad de respuesta de los servidores, entre otros.
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Figura 4. Interfaz grafica del OmniPeek.

Existen variantes de distribucion de esta herramienta, cada una con caracteristicas
particulares: OmniPeek Basic, OmniPeek Professional, OmniPeek Enterprise y OmniPeek
Connect [13].

Es el software mds completo de los analizados por el colectivo de autores, en cuanto a
identificacion y detalles de los nodos, visualizacion de estadisticas, identificacién de llamadas
VolP, entre otros.

Otras herramientas utiles

Las prestaciones de las herramientas que se describiran a continuacién raras veces se pueden
encontrar en un sniffer tradicional, sin embargo pueden ser de gran utilidad en Ia
monitorizacion y supervision de actividad en las redes inaldmbricas locales.



InSSIDer

InSSIDer es un programa para escanear y analizar el funcionamiento de las redes 802.11 al
alcance del ordenador donde se esté ejecutando. Para utilizarlo no hace falta realizar ninguna
configuracion, sélo se debe tener instalado Microsoft.NET Framework 2.0 o superior. Es una
herramienta de software libre, liberada bajo la licencia de Apache 2.0 y funciona en los
sistemas operativos Windows XP SP2, Vista o Windows 7 (32 6 64 bits) [14, 15] y también
puede emplearse en los sistemas operativos Linux [16].

Una vez activo, InSSIDer va recogiendo datos de las conexiones cercanas y muestra
informacién atil como las direcciones MAC, el SSID, el RSSI (Receive Signal Strength Indication),
el canal, el fabricante del punto de acceso, el tipo de seguridad activada (WEP o WPA), la tasa
de datos y el tipo de red. Ademds, muestra un grafico de barras que representa la intensidad y
la localizacién de cada una de las redes detectadas en los canales accesibles por la tarjeta de
red.

La version 2.0 tiene también las siguientes caracteristicas:
o Grafico de amplitud de la sefial en dB en el tiempo.

. Pestafias de graficos separadas para los canales de 2.4 y 5 Ghz. Para los canales de 5
GHz se divide el grafico en dos: menores (36-64) y superiores (100-165).

. Sistema de filtrado que permite mostrar solo las redes que cumplen ciertos criterios
(ideal para la deteccién de puntos de acceso).

. Ficha de estado del GPS, que muestra datos detallados de GPS como la ubicacion,
velocidad, altitud, entre otros y los niveles de sefial de satélites a la vista (hasta 12).

NetStumbler

NetStumbler también conocido como Network Stumbler, es una herramienta libre que facilita
la deteccidn de LANs inaldmbricas usando los estandares 802.11a/b/g [17]. Permite escanear
de forma muy rapida el espectro 802.11, posibilitando ver redes cercanas, el nivel de sefial con
gue se cuenta, la relacidn sefial-ruido, la velocidad, el canal e incluso la marca de los equipos.
También se pueden verificar las configuraciones de la red, encontrar ubicaciones con poca
cobertura dentro de una WLAN, representar graficos de relacién seinal-ruido, detectar las
causas de una interferencia inaldmbrica y ubicar antenas direccionales para enlaces WLAN de
larga distancia [18].

Soporta aplicaciones adicionales, como por ejemplo stumbverter, que es un programa capaz
de ubicar las capturas de NetStumbler en un mapa GPS. Corre en todos los sistemas operativos
de Microsoft Windows. Una version recortada denominada MiniStumbler estd disponible para
el sistema operativo Windows CE.



Limitaciones de los sniffers

Como se pudo apreciar en las secciones anteriores los sniffers son de gran utilidad y presentan
muchas aplicaciones, pero a su vez, poseen una serie de limitaciones las cuales se mencionan a
continuacién:

. Generalmente una misma herramienta no reune todas las prestaciones necesarias
para la monitorizacidn y andlisis de trafico.

. Existen limitaciones en las interfaces inaldmbricas con las que pueden trabajar en
modo monitor.

o Algunas solo trabajan en modo consola.

o Existen muchos problemas con la gestion de la informacion de captura y las
estadisticas en el momento de trabajar con casos de estudio, entre otros.

. No realizan tareas activas para el reconocimiento de las redes, los nodos y otros.

Otra limitacidn, para la monitorizacién de redes, es el uso de encriptacidon. Muchos intrusos se
aprovechan de la encriptaciéon para esconder sus actividades, ya que a pesar de que los
administradores pueden apreciar que esta teniendo lugar una comunicacidn, son incapaces de
ver su contenido en un periodo corto de tiempo [19].

En particular, los sniffers inalambricos presentan limitaciones adicionales, algunas de ellas se
mencionan en este articulo [20]:

. La medicién de la potencia de seiial recibida es relativa a la localizacién del sniffer
inaldambrico, pues esta no sera la misma a medida que mas alejado o cercano a los puntos de
acceso y al cliente remoto se encuentre el sniffer.

. Un sniffer inalambrico es capaz de capturar solamente el trafico del area local donde
estd instalado, siendo un impedimento que el administrador deba moverlo de segmento a
segmento de red, o tenga la necesidad de instalar multiples sniffers.

o Se agudizan las dificultades con los driver de interfaces inalambricas que permiten
trabajar en modo monitor.



Conclusiones

En este articulo se ha proporcionado una panoramica bastante abarcadora sobre las
herramientas de monitorizacién y andlisis del trafico de las redes de datos, incluyendo aquellas
de comunicacion inaldmbrica, las cuales tienen un despliegue creciente en los Ultimos afos.
Ademas, se han revelado detalles importantes de la operacién de estas herramientas y otros
aspectos que deben considerarse a la hora de seleccionar una solucién para estas tareas de la
gestion de la red, asi como las principales limitaciones que pueden afectar su cumplimiento
eficiente.

El analisis de trafico tiene que realizarse de manera permanente, por los multiples aportes que
tiene para las diferentes funcionalidades de la gestion de las redes. Por tal motivo, los autores
consideran que este articulo puede ser de interés para todos los especialistas que realizan o
planifican implementarlo.
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